Sicherheitskonzepte

Oder: Ihre Netzwerksicherheit aus der Sicht eines
'Skript-Kiddies'
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Das 'Skript-Kiddie'

Aut der Suche nach schnellem Erfolg

Sucht ziellos und willkiirlich nach Schwichen
Die Bedeutung des Systems 1st zumeist unwichtig
Sucht nach Anerkennung unter 'Seinesgleichen'
Selten handelt es sich um bezahlte Arbeit

Wissensstand schwankt stark



Methoden

e Benutzung von automatisierten Tools
* Anlegen von IP-Adress-Datenbanken
* Exploiten des Rechners

e Erlangen eines root-Accounts

* Verwischen der eigenen Spuren

e Nutzen des 'eroberten’' Rechners als Plattform fiir
weltere Aktivitdten (DDoS)



Beschatfung des Exploits

 Nur wenige 'Skript-Kiddies' sind in der Lage
eigene Exploits zu schreiben

* Suche nach passenden ungeschiitzten Servern

 Handel im IRC (IP-Adressen gegen Exploits)

#*: Befehlsfenster - Konsole v O X
JoiM->  #metaldark
17:38 -1- mephman [“mephmanE@pl9510FCl,dip,t-dialin,net] has joined #hacker.met
17:38 - 1= Topic for #hacker,net: JoiM=3% _#metaldarck
: e |:|_|__ = #hacker r||—"|':|

8 [B[GOKU"OUT] [Bs 1] [B2TaMiMa

[@idimON wd] [ FaccinaF ]

: ]
= [E__Hal' ZF= ] [Baltek -_-] [BPhrealt % (R im0 =1 [ flll-'fl‘lfll-lrl ]

0N ] [BaltekAFK ] [BRoNFo- (@ Nz ] [ Tony 3at ]
sMURF3r" ] [@altekOFF ] [@E-_-3 1 [Bf ]
5 (@ fhondy} ] [BCrdsH™OuR] [@{43n0N Fi] [@3Brayani ]
g -1- Irssl*] acker ,net: Total of 23 nicks [20 op=z. 0 halfops. 0 woices. 3
riorma 1
1732 -1- Irs=si:® T“l“ to #hacker.met was synced in O secs
[17:d0] [mephmani+id] [2:#hacker net{+lnt 273 ]
[ #hacker .net] [|




Sammeln von Informationen

e Scannen von Netzwerksegmenten mit 'nmap’

¥ Befehlafenster - Konsole w O =

rootEfrey jat™# nmap -0 www,enunerator, de

Starting amap Y, 3.00 ¢ www,insecure,org nnsps
L e

Interesting ports on  (B2,27 . 12,2000
(The 1592 ports scanned but not shown below are in state
Part. State Service

21/ op Qpen Ftp

22 top QEn =sh

0/t Qe smtp

A0 top Qe http

1100 Qper pop -3

143/t QpEr imap
dd 2/ tep open https
A : Qe my=c 1
10000 A Qpen zhnet —zenzor-mgnt.

Femote operating system guess: Linux Ker

z= (1 host wp? scanned in 28 seconds




Sammeln von Informationen

e Suchen nach Sicherheitsliicken mit Nessus

*: Messus "MNG" Report

=ubnet

_|| S ey ety _|| Fort

. & 192.168.100

security Warning &= uUnknown (31284Cp)
security Mote & ssh (Z224cp)
security Hole -| & smtp (234AC

1921658100100

Save report...

The proxy, allows everyone to perform reguests

against arbitrary ports, like

'GET httpedficvs nessus.org:110°%

This problem may allow attackers to go through your
fireweall, by connecting to sensitive ports like 23 (sendmail)
using your proxy. Inaddition to that, your proxy may be used
to perform attacks against other networks.

solution: reconfigure your proxy so that it only accepts
connections against non-dangerous ports (= 1024).

Risk factor : High

Close window




Bufter Overtlow

Durch einen Buffer Overflow wurde Code eingebracht, der
durch die gednderte Riicksprungadresse beim Verlassen der

Subroutine ausgefiihrt wird.

main

main




Einrichten des Accounts

» Ausfiihren eines Exploits und 6ffnen einer Shell
mit root-Rechten

* Anlegen eines Accounts

*: Befehlsfenster - Konsole <2» el o 4

rootlEfrey jar™# echo "twini:B0E:EO0E: A home twin fhindbasht R Setocdpassuw

rootlEfrey jai™# echo "twiniwdnTZHOBRA M2 e 2 Fetocdshadow

root@freyja:™# echo "hantu::0:0: S rbindbasht By S

rDDtEFrEHJa:w echo uhaﬂtu:mzﬂTEHﬂbEﬁJHE:::::::u
oot 4 -F ) ey, _1 at i




Spuren Verwischen

 Es werden alle Anzeichen aus den Logtiles
geloscht (tellweise automatisiert)

e Ein 'Skript-Kiddie' kann so mehrere Jahre
unbemerkt auf einem Server 'hausen'

h!-'lrllli—all "~ t--?ail Aua

heimdall PAM_unix
heimdall PAM_ Ilrll::-::

lu-'lrllli-sll FH” l

}Ii':lllllil-llll : Ij

* Bad f T |_|t|_||:|:|]_

JETE 10N J.nin-r|1'.1.+1|'=s1'1nr| " bindidT #' From 192,
on ident .1.1' Lion '/ |-.-"I=|J.r| id” #' from

.__'|_|-|r| O |—'r||—'|:i ‘|'||| U=er oot |:|l-|

CLicl=00

Cic=03

'-:'l:l por -+ 52493 ==shZ
uld 0




Mogliche Getahren

IThre Webseite oder Ihr Online-Shop wird durch
einen anderen Inhalt ersetzt

Ihr Mailserver wird als Offener Relay verwendet

— Sie konnen keine Mails mehr verschicken, weil 1hr
Server auf RBL's eingetragen wird.

DoS-Attacken gehen von threm Rechner aus

— Selbst wenn sie beweisen konnen, dass es nicht ithre
Schuld war leidet das Image der Firma

Und vieles mehr...



