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Oder: Ihre Netzwerksicherheit aus der Sicht eines 
'Skript­Kiddies'
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Das 'Skript­Kiddie'

● Auf der Suche nach schnellem Erfolg
● Sucht ziellos und willkürlich nach Schwächen
● Die Bedeutung des Systems ist zumeist unwichtig
● Sucht nach Anerkennung unter 'Seinesgleichen'
● Selten handelt es sich um bezahlte Arbeit
● Wissensstand schwankt stark



Methoden

● Benutzung von automatisierten Tools
● Anlegen von IP­Adress­Datenbanken
● Exploiten des Rechners
● Erlangen eines root­Accounts
● Verwischen der eigenen Spuren
● Nutzen des 'eroberten' Rechners als Plattform für 

weitere Aktivitäten (DDoS)



Beschaffung des Exploits

● Nur wenige 'Skript­Kiddies' sind in der Lage 
eigene Exploits zu schreiben

● Suche nach passenden ungeschützten Servern
● Handel im IRC (IP­Adressen gegen Exploits)



Sammeln von Informationen

● Scannen von Netzwerksegmenten mit 'nmap'



Sammeln von Informationen

● Suchen nach Sicherheitslücken mit Nessus



Buffer Overflow
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Durch einen Buffer Overflow wurde Code eingebracht, der 
durch die geänderte Rücksprungadresse beim Verlassen der 
Subroutine ausgeführt wird.



Einrichten des Accounts

● Ausführen eines Exploits und öffnen einer Shell 
mit root­Rechten

● Anlegen eines Accounts



Spuren Verwischen

● Es werden alle Anzeichen aus den Logfiles 
gelöscht (teilweise automatisiert)

● Ein 'Skript­Kiddie' kann so mehrere Jahre 
unbemerkt auf einem Server 'hausen'



Mögliche Gefahren

● Ihre Webseite oder Ihr Online­Shop wird durch 
einen anderen Inhalt ersetzt

● Ihr Mailserver wird als Offener Relay verwendet
– Sie können keine Mails mehr verschicken, weil ihr 

Server auf RBL's eingetragen wird.

● DoS­Attacken gehen von ihrem Rechner aus
– Selbst wenn sie beweisen können, dass es nicht ihre 
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● Und vieles mehr...


